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Willkommen zur vierzehnten Vorlesung
Was gab es beim letzten Mal?

Unix-
Praktikum .. .
o » Geratedateien: /dev/null, /dev/shm
arsten
enorlich » Ausgabekanile und -umleitung
Regulre » Partitionen und Dateisystem anlegen
usdriicke
o » watch und tail -f
ERE vs. BRE
E-Mail

Protokolle
Schwachstellen
Verschliisselung
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Willkommen zur vierzehnten Vorlesung

Was machen wir heute?

Unix-

Praktikum
Carsten

Gnérlich Regulare Ausdriicke
S Motivation
Ausdriicke Elemente
Motivation
Elemente ERE VS. BRE
ERE vs. BRE
E-Mail
Protokolle
Schwachstellen
Verschliisselung E— M a ||

Protokolle

Schwachstellen
Verschliisselung
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

Wildcards zur Beschreibung von Suchmustern

Im Kontext von Dateien / Verzeichnissen

e 1s uebung*.txt paBt auf:

uebungl.txt
uebungl2.txt
uebungsaufgabe.txt

e 1s uebungl?.txt palt auf:

uebungll.txt
uebungl9.txt

aber nicht auf:
uebungl . txt
uebungl01.txt
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Grenzen der bisherigen Ausdrucksmittel

Viele Suchmuster kdnnen wir noch nicht abbilden, z.B:

Unix-
Praktikum » . ] "
_ e “alle Dateien mit uebung<nummer>.txt", also:
arsten
enertieh uebungl.txt
Regulire uebung2 .txXt
Ausdriicke
Motivation llebllnglo . tXt
Elemente
ERE vs.t BRE uebunglO? .txt
E-Mail .
Protokolle aber nicht: uebungen.txt

Schwachstellen
Verschliisselung

e “alle Dateien uebungll.txt bis uebungl3.txt", also:

uebungll.txt
uebungl2.txt
uebungl3.txt

aber z.B. nicht: uebung14.txt
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

Erweiterte regulare Ausdriicke
Losung: ERE (Extended Regular Expressions)

Standardisiert und verwendet u.a. in:

» bash

» egrep, grep, sed, awk

» Apache, PHP, Javascript

» Javascript

» MS Visual Studio, MS Frontpage
» Editoren, u.a. vi und emacs

> u.v.m
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Erweiterte regulare Ausdriicke

Rekursiver Aufbau

Unix-

Praktikum Erweiterte regulare Ausdriicke sind rekursiv aufgebaut:
corsen ERE | Bedeutung
. X ein Zeichen “x" ist ein ERE.
Ausdriicke RS wenn R und S ERE sind, dann ist auch RS einer.
i . jedes beliebige Zeichen (auBer \n / Zeilenschaltung)
EERNElal o [abc] | Zeichenklasse (Erlauterung: gleich!)
Protolale (R) | R selbst (einfach nur Klammerung)
Verschliisselung R‘S R oder S
R* R kein- oder mehrmal
R+ R ein- oder mehrmal
... und weitere Elemente. ..

» Zeile 1+2 sind die Grundlage
(ausreichend fiir konstante Zeichenfolgen wie 1iste.dat)

» alles Ubrige kann man beliebig einbauen und kombinieren
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

Erweiterte regulare Ausdriicke

Auswertung des Suchmusters

» Muster soll exakt passen (Bsp: Dateien)
> 1s aufgabe.txt

-rw-r——-r—— 1 cg cg 5566 26.Jan 14:53 aufgabe.txt

» oder: groBBter passender Teilstring wird gesucht

> echo "Blumenwiesen"| sed -e "s/wie/va/"

Blumenvasen

> grep 1ipsum lorem.txt

Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
Proin ipsum Nulla at leo.

8 /50



Erweiterte regulare Ausdriicke
Platzhalter fiir beliebige Zeichen

Unix- . .. . . . .
Praktikum Der Punkt . ist Platzhalter fiir genau ein beliebiges Zeichen:
Carsten
Gnorlich
Mouster: aufgabe.
Regulare .
Regulare paBt auf: aufgabel
Motivation aufgab62
Elemente
ERE vs. BRE aufgabeX
E-Mail

paBt nicht auf: aufgabe

Protokolle
Schwachstellen
Verschliisselung
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Erweiterte regulare Ausdriicke
Platzhalter fiir beliebige Zeichen

Unix-
Praktikum Suche nach dem Punkt selbst: \.
Carsten
Gnorlich
Muster: aufgabe.\ .txt
Regulare .
eyl paBt auf: aufgabel.txt
petaor aufgabeX.txt
SRE v BRE paBlt nicht auf: aufgabetxt
e aufgabel0.txt
Vershiieseing aufgabel.doc
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Erweiterte regulare Ausdriicke

Zeichenklassen

Unix-

Praktikum Eines der Zeichen zwischen [...] muB passen:
Carsten
Gnorlich -
Muster: aufgabe [123]\ .txt

Regulare .
eyl paBt auf: aufgabel.txt
AT aufgabe2.txt
Elemente
SRE s BRE aufgabed.txt
e paBt nicht auf: aufgabed.txt
e aufgabe123.txt
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Erweiterte regulare Ausdriicke

Zeichenklassen: Bereiche entlang der lexikographischen Ordnung

Unix-

Praktikum Bereiche aus Ziffern und Buchstaben sind moglich:
Carsten
Gnorlich
Muster: aufgabe[1-3c-e]\.txt
Regulare .
Regulare pafBt auf: aufgabel.txt
e, aufgabe2.txt
emente
ERE vs. BRE aufgabeld.txt
E-Mail

sl aufgabec.txt
Vershiieseing aufgabed.txt
aufgabee.txt

pallt nicht auf: aufgabe4d.txt
aufgabef.txt

aufgabeA.txt

Minuszeichen voranstellen wenn es Teil der Klasse werden soll:

[-a-z0-9]
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Erweiterte regulare Ausdriicke

Zeichenklassen: Weiterer Anwendungsfall

Unix-

Praktikum Losung fir eine der einfiihrenden Aufgabenstellungen:
Carsten
s Muster: aufgabel1[123]\.txt

Regulare .

Regulare paBt auf: aufgabell.txt

e, aufgabel2.txt

ERE vs. BRE aufgabelld.txt

e paBt nicht auf: aufgabel.txt

Schwachstellen aufgabe 10 .txXt

Verschliisselung

aufgabeld.txt
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Erweiterte regulare Ausdriicke

Regularen Ausdruck keinmal oder mehrmals wiederholen

Unix- .
Praktikum abcR* Ausdruck R darf keinmal oder mehrmals vorkommen
Carsten
enorieh Muster: aufgabex*\.txt
Regulare palt auf: aufgabe.txt
Ausdriicke
Motivation allf gabeX o tXt
Elemente
ERE vo. BRE aufgabexxx.txt
Sl aufgabexxxxxxxx.txt
Protokolle -
Schwachstellen paBt nicht auf: aufgabey.txt

Verschliisselung

aufgabexy.txt
aufgabexxxxy.txt
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Erweiterte regulare Ausdriicke

Geklammerten reguldren Ausdruck keinmal oder mehrmals wiederholen

Unix-

Praktikum (RST) * Ausdr. RST diirfen keinmal oder mehrmals vorkommen
Carsten
Gnorlich . .
o Muster:  fliege(weit) *weg
Regulire aBt auf: fliegewe
Ausdriicke p . g g
Motivation fllegeweltweg
Elemente . . .
ERE vs. BRE fliegeweltwelitweg
E-Mail Uu.S.Ww.

Protokolle
Schwachstellen
Verschliisselung

Hinweis: bel egrep, grep -E (RST) *
bei grep, sed \ (RST\) *

— Erklarung siehe Folie 22 ff.
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Erweiterte regulare Ausdriicke

* und [...] werden haufig kombiniert

Unix-

Praktikum Vergleiche das einfiihrende Beispiel:
Carsten
Gnorlich
Muster:  aufgabe [0-9]*\.txt
Regulare .
Regulare paBt auf: aufgabel.txt
e, aufgabe2.txt
emente
ERE vs. BRE aufgabelO.txt
= el aufgabel02.txt
Protokolle
Schwachstellen auf gabe . tXt

Verschliisselung

» Wie kann man aufgabe.txt (ohne Ziffern) noch
ausfiltern?
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Erweiterte regulare Ausdriicke

Regularen Ausdruck ein- oder mehrmals wiederholen

Unix-

Praktikum abcR+ Ausdruck R darf einmal oder mehrmals vorkommen
Carsten
enoriich Muster: aufgabe [0-9]+\.txt

Regulire palBt auf: aufgabel.txt

An;stdm:ke aufgabe2.txt

e aufgabel0.txt

E-Mail aufgabel02.txt

Sehmachseller paBt nicht auf: aufgabe.txt

Verschliisselung
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Erweiterte regulare Ausdriicke

Regularen Ausdruck kein- oder einmal wiederholen

Unix-

Praktikum abcR? Ausdruck R darf keinmal oder genau einmal vorkommen
Carsten
Gnorlich
Muster: aufgabe [0-9]7\.txt
Regulare .
Reguldre pafBt auf: aufgabel.txt
vetaon aufgabe2.txt
emente
ERE vs. BRE aufgabe.txt
e paBt nicht auf: aufgabel0.txt

Schwachstellen
Verschliisselung
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Erweiterte regulare Ausdriicke

Regularen Ausdruck genau n-mal wiederholen

Unix-
Praktikum abcR{n} Ausdruck R darf genau n-mal vorkommen
Carsten
Gnorlich
Muster: aaab{3}ccc
iEe paBt auf: aaabbbccc
Veation paBt nicht auf: aaabbbbccc
ERE vs. BRE aaabbccc
E-Mail

Protokolle
Schwachstellen
Verschliisselung
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Erweiterte regulare Ausdriicke

Regularen Ausdruck genau n- bis m-mal wiederholen

Unix-
Praktikum abcR{n,m} Ausdruck R darf n- bis m-mal vorkommen
Carsten
Gnorlich
Muster: aaab{3,5}ccc
Regulare .
iEe paBt auf: aaabbbccc
Jeraton paflt auf: aaabbbbccc
ERE vs. BRE palBt auf: aaabbbbbccc
e paBit nicht auf: aaabbbbbbccc
Schwachstellen aaa’bb CCC

Verschliisselung
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Erweiterte regulare Ausdriicke

Regularen Ausdruck genau n- bis m-mal wiederholen

Unix-

Praktikum Auch hier gilt Klammerung/Kombinierbarkeit mit ERE:

Carsten

o Muster: jaba(daba){1,3}du
Auciicke paBt auf: jabadabadu
po jabadabadabadu
SR BRE jabadabadabadabadu
e paBt nicht auf: jabadabadabadabadabadu
Vol jabadu
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Erweiterte regulare Ausdriicke

Unterschiede zu “Basic regular Expressions” (BRE)

Unix-

Praktikum . . . .

o > egrep, grep -E: implementieren ERE wie beschrieben:

Gnorlich . .

Muster:  fliege(weit)*weg

Regulére . ] 1 1
Regulare paBt auf: fliegeweitweitweg
Motivation
e Muster:  fliege\ (weit) \weg
i paBt auf: fliege(weit)weg
Cehwachssler
Verschiisselung » grep, sed impl. Verhalten mit BRE genau anders herum:

Muster:  fliege\(weit) \*weg
paBt auf: fliegeweitweitweg

Muster:  fliege(weit)weg

paBt auf: fliege(weit)weg

22 /50



Erweiterte regulare Ausdriicke
Vom Unterschied ERE/BRE betroffene Zeichen

Unix-
Praktikum
Carsten ERE (egrep) BRE (Sed)

Gnorlich (R) \(R\)
Regulare R+ R\+
Ausdriicke
Motivation R? R\?
ERE v, BRE (R} (R}
E-Mail

Protokolle
Schwachstellen
Verschliisselung

/itat aus > man 7 regex:

“Zwei Arten von regularen Ausdrucken sind Pfusch.”
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E-Mail: Schwachstellen und Verschliisselung

Historie

Unix- o ] y .

Praktikum E-Mail ist einer der altesten Netzdienste

Carsten ] . y . .

Gnérlich e Entwicklung war nicht geplant; es “ergab sich so
Regulire weil Nutzer tiber das Netzwerk kommunizieren wollten
Ausdriicke
S e 1082 RFC 822 “Urvater’ des E-Mail-Protokolls
ERE vs. BRE
E-Mail

Protokolle

Schwachstellen (RFC

Verschliisselung

“Request for Comments”
Standards fiir Internetprotokolle)
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
E-Mail-Protokolle

Abholen /Lesen

e POP3 (veraltet)
e IMAP (Ports 143 und 993)

Absenden, Weiterleiten

e SMTP: Simple Mail Transfer Protocol
e textbasiertes Protokoll auf Port 25

» textbasierte Protokolle kann man mit telnet oder
netcat “sprechen”
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
E-Mail iiber SMTP versenden

> telnet mailserver 25

HELO techfak.uni-bielefeld.de

MAIL FROM: <cg@techfak.uni-bielefeld.de>
RCPT TO: <cg@techfak.uni-bielefeld.de>

DATA

From: Carsten <cg@techfak.uni-bielefeld.de>
To: cg@techfak.uni-bielefeld.de

Subject: SMTP

Eine oder mehrere Zeilen E-Mail-Inhalt

QUIT
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Nachteile von SMTP

Hauptnachteil:

» Keine Authentifizierung des Absenders!

Weitere Nachteile:

» Zustellung kann beliebig lange dauern /
E-Mail kann lautlos verloren gehen

» Keine Empfangsbestatigung

(Disposition-Notification-To von Outlook wird von den
meisten Clients ignoriert / kann man wegklicken!)
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung

Verschliisselung mit asymmetrischen Schliisselpaaren

Unterzeichnen von E-Mails:

» Authentizitat des Absenders ist gegeben;
E-Mail im Klartext lesbar.

Verschlisseln von E-Mails:

» Authentizitat des Absenders ist gegeben;
und nur der Empfanger kann die E-Mail lesen.
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Kryptographische Unterschrift

john@... | E_Mail
From: john@...
To: carsten@... _
_ unterschreiben Geheimer
Unterschrift: john [« Schliissel
E-Mail versenden john@...
' Offentlicher
Schlissel
carsten@..| ~_ppai
=-Mal . john@...
From: john@... Q(-\')’\e

To: carsten@...

Unterschrift: john

"Prufen” = Kommt die Mail vom Besitzer des geheimen Schllissels?
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung

Aufgaben fiir den Absender (john)

1. Schltisselpaar generieren

2. Schlussel mit E-Mail-Identitat verbinden
(= E-Mail-Programm konfigurieren)

3. Offentlichen Schliissel hochladen

4. Unterschriebene E—Mails versenden

einmal

beliebig oft
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke
Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung

Schliisselpaar erzeugen

gpg (GNU Privacy Guard)

» john erzeugt sich ein Schliisselpaar:

gpg ——gen-key

» |Im folgenden Dialog Voreinstellungen annehmen;
Name und E-Mail-Adresse wie im E-Mail-Profil angeben.

» zum AbschluBB bei der Frage “Andern: ...
(F)ertig/(B)eenden?” mit F antworten

» PaBphrase zum Schutz des Schliissels eingeben

(ausfiihrliches Beispiel: s. nachste Folien)
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Genauer Ablauf der Schliisselerzeugung
Auswahl des Kryptographie-Verfahrens (Voreinstellung nehmen)

Unix-

Praktikum

Carsten gpg —-gen—key

EmeiEr gpg (GnuPG) 1.4.11; Copyright (C) 2010 Free Software Foundation, ]
Regulire This is free software: you are free to change and redistribute it.
Ausdriicke There is NO WARRANTY, to the extent permitted by law.
Motivation
Elemente
ERE vs. BRE gpg: Verzeichnis ‘/homes/tstgzi/.gnupg’ erzeugt
E-Mail gpg: Neue Konfigurationsdatei ‘/homes/tstgzi/.gnupg/gpg.conf’ erst
e gpg: WARNUNG: Optionen in ‘/homes/tstgzi/.gnupg/gpg.conf’ sind wal

Verschliisselung gpg: Schliisselbund ‘/homes/tstgzi/.gnupg/secring.gpg’ erstellt

gpg: Schliisselbund ‘/homes/tstgzi/.gnupg/pubring.gpg’ erstellt
Bitte wahlen Sie, welche Art von Schliissel Sie mochten:

(1) RSA und RSA (voreingestellt)

(2) DSA und Elgamal

(3) DSA (nur unterschreiben/beglaubigen)

(4) RSA (nur signieren/beglaubigen)
Thre Auswahl? 1
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Genauer Ablauf der Schliisselerzeugung

Schliissellange und Giiltigkeit (Voreinstellungen nehmen)

Unix-
Praktikum
Carsten RSA-Schlissel konnen zwischen 1024 und 4096 Bit lang sein.
EmeiEr Welche Schliissellédnge wiinschen Sie? (2048) 2048
Regulire Die verlangte Schliissellange betragt 2048 Bit
Ausdriicke Bitte wahlen Sie, wie lange der Schliissel giiltig bleiben soll.
Eiﬁﬁj‘ O = Schliissel verfdllt nie
ERE vs. BRE <n> = Schlissel verfallt nach n Tagen
E-Mail <n>w = Schlissel verfallt nach n Wochen
zﬂxﬂzﬁm <n>m = Schliissel verf&llt nach n Monaten
Verschliisselung <n>y = Schlissel verfallt nach n Jahren

Wie lange bleibt der Schliissel giiltig? (0) O
Schlissel verfallt nie
Ist dies richtig? (j/N) j
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

Genauer Ablauf der Schliisselerzeugung

Name, E-Mail-Adresse, PaBphrase eintragen

Sie bendtigen eine User-ID, um Ihren Schliissel eindeutig zu machen; das
Programm baut diese User-ID aus Ihrem echten Namen, einem Kommentar und
Threr Email-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Ihr Name ("Vorname Nachname"): Max Mustermann
Email-Adresse: mmuster@techfak.uni-bielefeld.de
Kommentar:
Sie haben diese User-ID gewahlt:

"Max Mustermann <mmuster@techfak.uni-bielefeld.de>"

Andern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/(B)eenden? F
Sie benotigen eine Passphrase, um den geheimen Schliissel zu schiitzen.

Wir miissen eine ganze Menge Zufallswerte erzeugen. Sie konnen dies
unterstiitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

Es sind nicht geniigend Zufallswerte vorhanden. Bitte fiihren Sie andere
Arbeiten durch, damit das Betriebssystem weitere Entropie sammeln kann!
(Es werden noch 284 Byte bendtigt.)

+++++

N e anr

Wir miissen eine ganze Menge Zufallswerte erzeugen. Sie konnen dies
unterstiitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

Genauer Ablauf der Schliisselerzeugung

AbschluB der Schliisselgenerierung

gpg: /homes/tstgzi/.gnupg/trustdb.gpg: trust-db erzeugt
gpg: Schliissel 1D1C8D17 ist als uneingeschrankt vertrauenswiirdig gekennzeichnet
Offentlichen und geheimen Schliissel erzeugt und signiert.

gpPg:
gprg-
gpPg:

pub

uid
sub

"Trust-DB" wird iiberpriift

3 marginal-needed, 1 complete-needed, PGP Vertrauensmodell

Tiefe: 0 gilltig: 1 unterschrieben:
2048R/1D1C8D17 2012-10-16

0 Vertrauen:

0-, 0q, On, Om, Of, 1u

Schl.-Fingerabdruck = 08C9 8F78 79ED E56C B60C BAC6 DF53 6E98 1D1C 8D17
Max Mustermann <tstgzi@techfak.uni-bielefeld.de>

2048R/405A97B2 2012-10-16
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Eingabe der Passphrase

» entweder direkt in der Kommandozeile
» oder iiber PIN-Fenster (wenn gpg-agent lauft)

=~ ~ Terminal

=n>w = Schlissel verfadllt nach n Wochen
<n>m = Schlissel verfallt nach n Monaten
<n>y = Schlissel verfallt nach n Jahren

Wie lange bleibt der Schlissel gultig? (0)
Schliissel verfallt nie
Ist dies richtig? (j/N) j

Sie bendtigen eine User-ID, um Ihren Schlissel eindeutig zu machen; das
Programm baut diese User-ID aus Ihrem echten Namen, einem Kommentar und
Ihrer Email-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Ihr Name ("Vorname Nachname' @ Geben Sie die Passphrase
Der Name mufl min. 5 Zeichen ein

Ihr Name ("Vorname Nachname'

Email-Adresse: tux@techfak.l picsphrase pretsrrrerrminimtin

Kommentar: :

Sie haben diese User-ID gewe oK , Cancel
“Tux user =tix@Etechfak . tiii-visiciwiiuss

Andern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/(B)eenden? F
Sie bendtigen eine Passphrase, um den geheimen Schlissel zu schiitzen.

]

s
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Schliissel in Thunderbird mit E-Mail-ldentitdt verbinden

Select

— ||

[&} Find

Favorite Folder
Folder Properties

g;:-:count Settings

|s¥| Preferences

Server Settings
Copies & Folders
Composition & Addressing
Junk Settings

Disk Space
OpenPGP-Sicherheit
Return Receipts

Security

+ Local Folders

Junk Settings
Disk Space

Qutgoing Server (SMTPR)

OpenPGP-Sicherheit

Account Actions

OpenPGPAerschlisselung und Unterschrift ven Nachrichten wird von Enigmail
ermdglicht. GnuPG (GPG) muss installiert sein, um die Funktionen verwenden
zu kénnen,

¥l OpenPGP-Unterstitzung (Enigmail) fur diese Identitat aktivieran

s E-Mail-Adresse dieses Kontos verwenden, um OpenPGP-Schlidssel zu
= identifizieren
"1 Sperielle OpenPGP-Schliisselkennung verwenden (Ox1234ABCD}:

Standard-Einstellungen fur das Verfassen von Nachrichten
L] Nachrichten standardmiBig verschlisseln
¥ Nachrichten standardmiBig unterschreiben
L] PGP/MIME standardm&Rig verwenden

Nach Anwendung von Standards und Regeln:
¥ Unverschllsselte Nachrichten unterschreiben
[l werschlisselte Nachrichten unterschreiben

| Enigmail Einstellungen |

| @ Canceli ‘ d-‘,_q oK
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E-Mail: Schwachstellen und Verschliisselung

Unterschriebene E-Mail versenden

Unix-
Praktikum . . .
) » Abschicken der E-Mail erfordert ab jetzt GPG-Passphrase:
arsten
Gnorlich 5
Datei Bearbeiten Ansicht Einfugen Format Optionen OpenPGP Extras Hilfe
iiizll’?j;eke lESr—:ndenl « Rechtschr. ~ @ Anhang = QGpenPGP v ESfMIME + K Speichem ~
Motivation von: | tstgzi <tstgzi@techfak.uni-bielefeld.de> A
Elemente —
ERE vs. BRE [ * Am: | | & cg@iechfak.uni-bielefeld.de
E-Mail
Protokolle
Schwachstellen
Verschliisselung Betreff; | Test

| Normaler Text s | | sans-serif 2 . BE R aaa EFE=xr =~ Hd @

mit Unterschrift

Bitte geben Sie Ihre OpenPGP-Passphrase oder SmartCard-PIN ein

B Erst nach 5 Minuten Untatigkeit vergessen

@ Abbrechen | | OK |
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung

Offentlichen Schliissel bereitstellen

john “exportiert” seinen offentlichen Schliissel:
> gpg ——armor --export john@techfak.uni-bielefeld.de

und 1adt thn auf seinen Webserver, etc.
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E-Mail: Schwachstellen und Verschliisselung
Aufgaben fiir den Empfanger

Unix-
Praktikum

1. Offentlichen Schliissel von john einholen

Carsten
Gnorlich

2. Fingerabdruck des Schliissels priifen
Regulare (Gehort der Schliissel wirklich john?)

Motivation

Elemente 3. Unterschriebene E-Mail 6ffnen

ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung

Offentlichen Schliissel einholen

1. Datei johns_key.txt herunterladen

2. Johns Schliissel aufnehmen:

gpg ——import johns_key.txt
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Vorsicht: Ist das wirklich Johns Schliissel?

Untlerschriebens Mail ot « 17:09

—

=

UMNVERTRAUTE Korrekte Unterschrift von tux user stux@techfak.uni-bielefeld. de=

PENTEE g eplisseldD: OMCE77F222 / Unterschrieben am: 21.10,2011 17:07

Details ™

from tux =tux@Etechfak uni-bielefeld. de=

IIEreplﬂv |i@fnrward” archive“ junk”@ﬁ_ﬂdelete! e

Lo

to You 5

subject Unterschriebene Mail

other actions >

17:08 |

Hallo

Ll Lo Ll e ST e —L
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

john@...

E-Mail: Schwachstellen und Verschliisselung

Folgendes Tauschungs-Szenario - Original-Mail

E-Mail
Mein Konto ist
010020030 -
. unterschreiben Geheimer
Unterschrift: john < Schliissel
E—-Mail versenden john@...
' Offentlicher
Schlissel
carsten@..| ~_ppai
E-Mail | iohn@...
Mein Konto ist Q(‘\')"e
010020030
Unterschrift: john

"Prufen” = Kommt die Mail vom Besitzer des geheimen Schllissels?
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

john@...

E-Mail: Schwachstellen und Verschliisselung

Folgendes Tauschungs-Szenario - Gehackte Mail

E—_Mail
E-Mail hacker@...
Mein Konto ist Geheimer
666666666 B unterschreiben Schlissel
Unterschrift; john = john@...
E=vrair versenden » _
Offentlicher
\ Schlussel
carsten@..| £_psail john@...
E-Mail e |

Mein Konto ist

666666666

Unterschrift: john

"Prifen" = Kommt die Mail vom Besitzer des geheimen Schllssels?
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation

Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Uberpriifen des Fingerabdruckes

Jeder Schliissel hat einen eindeutigen,
nicht falschbaren Fingerabdruck:

> gpg -—fingerprint tux@techfak.uni-bielefeld.de

pub 2048R/C677F222 2011-10-21
Schl.-Fingerabdruck = 19A1 FAFC E538 4E02 DO4F

6651 B444 CTE3 C677 F222
uld tux user <tux@techfak.uni-bielefeld.de>

sub 2048R/74A2C40B 2011-10-21
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E-Mail: Schwachstellen und Verschliisselung
Uberpriifen des Fingerabdruckes

UniX_ [ [N} L] [N} L]
Praktikum Fingerabdruck von John personlich bestatigen lassen:
Carsten
Gnérlich » am Telefon vorlesen lassen
Regulire » von personlich erhaltener Visitenkarte ablesen
Ausdriicke
SR » an ganz vielen Stellen im Netz nachlesen
emente
ERE vs. BRE
E-Mail

Protokolle
Schwachstellen
Verschliisselung
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

E-Mail: Schwachstellen und Verschliisselung
Uberpriifen des Fingerabdruckes

Empfanger markiert liberpriiften Schliissel als giiltig:

(Voraussetzung: Empfanger (cg) hat auch ein Schliisselpaar)

> gpg -—-sign-key john@techfak.uni-bielefeld.de
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E-Mail: Schwachstellen und Verschliisselung

Vertrauenswiirdige E-Mail

Uni.x- Unterschriebens Mail ¢ tax « 17:09 !-:—!
Praktikum L=l
C B pnenpcP Korrekte Unterschrift von tux user <tux@techfak.uni-bielefeld. de=> Details ¥
Ga_r_s’lc.er;] | SchlusselD: OXCE77F222 { Unterschrieben am: 21.10.2011 17:07
norlic = e _ . . .
from tux <tux@techfak.uni-bielefeld.de= ||—=H reply|‘r ||.¢anrward|| archwe“ JU”k“WdElEtE!
Regulire subject Unterschriebene Mail N 17:08
Ausdriicke to You lJ
Motivation other actions™
Elemente
ERE vs. BRE
Hallo
E-Mail
Protokolle

Schwachstellen
Verschliisselung
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E-Mail: Schwachstellen und Verschliisselung

Verschliisselung ist ein sehr komplexes Thema

Unix-

Praktikum zum weiteren Einlesen:
Carsten L . )
Gnérlich » Wikipedia, Stichwort GnuPG
Regulire > http://www.gnupg.org
Ausdriicke
Motivation
Elemente
SRE v BRE was man auch wissen / ausprobieren sollte:
E-Mail
Jrorokelle » Funktionsweise des “Web of Trust”

Schwachstellen
Verschliisselung

» komplettes Verschliisseln von E-Mails
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Unix-
Praktikum

Carsten
Gnorlich

Regulare
Ausdriicke

Motivation
Elemente
ERE vs. BRE

E-Mail
Protokolle

Schwachstellen
Verschliisselung

Ende der heutigen Vorlesung

Vielen Dank fiirs Zuhoren!

Viel Erfolg mit Eurem Studium!
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